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:Qué es el Deepfake?

El “deepfake” es una tecnologia basada en la
inteligencia artificial que permite a un usuario crear
de forma deliberada e intencionada contenidos de
videos, imagen y audio falsos, principalmente de
personas, de tal manera que el resultado pueda
hacer que el contenido falso parezca real de forma
convincente (Lendvai & Gosztonyi, 2024)




— —
Deepnudes: una forma
sexualizada del Deepfake

JUSTICIA

* Son una de las formas de deepfake, en el cual se alteran
imagenes y videos para tener como resultado una
reproduccion falsa y modificada de una persona para

generar contenido de caracter sexual sin su conocimiento
ni consentimiento.

e Desplaza la atencion desde su valor y aporte politico
hacia una representacion sexualizada de su cuerpo

e Escala a uno de los terrenos mas sagrados de
las personas que es su sexualidad.




Actratrirfina nalivi~cA

Made with Al

e Ataques coordinados contra una
victima especifica.

e “Ragebait”: contenido en linea que

tiene como objetivo amplificar el
odio.

e Las redes sociales premian el trafico

e Efecto desinhibidor en linea
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Sufragio pasivo y
pluralismo politico

* EL deepfake se presenta como una nueva barrera invisible
para la postulacion.

* La renuncia silenciosa se convierte en uno de los mayores
efectos de la violencia politica digital.

* Un voto manipulado no es un voto libre: es lo que pasa si el
elector es enganado por un Deepfake,

* No poder detener el abuso de los deepfake, como una
forma de violencia politica digital, nos expone a una
democracia que camina cojeando y apoyada en muletas,
porque esta herida.




Ataques con Deepfake:
Desigualdad en la campana

* La victima sufre ansiedad, miedo y desequilibro

 Dificultad para la recuperacion emocional

* invertir dinero y esfuerzo para combatir la situacion
que esta enfrentando y resolver la crisis .

 Deepfake + granja de bots,: puede crear una falsa
opinion publica sobre un candidato o partido
(astroturfing)

 Amplificadores digitales.
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Violencia lenta en la
politica

* El término original viene del
medio ambiente, pero ahora
se utiliza también en |a
politica

* Desgaste prolongado,
atomizacion de agresiones,
normalizacion

e Danos mas “destructivos,
dispersos y ocultos




Valores democraticos en riesgo

Libertad Igualdad Justicia Participacion Pluralismo
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(COMISION DE VENECIA)

DECLARACION INTERPRETATIVA DEL CODIGO DE BUENAS PRACTICAS EN MATERIA
ELECTORAL EN LO QUE RESPECTA A LAS TECNOLOGIAS DIGITALES Y LA
INTELIGENCIA ARTIFICIAL

...Los "deep fakes" politicos —es decir, la difusion de
contenidos enganosos generados por inteligencia artificial
para influir en unas elecciones o vulnerar la libertad de los
votantes de adoptar decisiones informadas— deben
prohibirse y sancionarse.




* |nvestigacion en las elecciones Panama: USMA
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Legislaciones referentes
(Puerto Rico)

e -Puerto Rico: Ley 163 de 2 de agosto de 2026

Imagen: nombre, fotografia, retrato, voz, firma, atributo o cualquier representacion de una
persona que sirva para identificar a esa persona, ante un observador o escucha promedio,
mediante cualquier procedimiento o técnica de reproduccién incluyendo la

generacion a través de medios de Inteligencia Artificial Generativa. Esto incluye, sin limitarse
a representaciones audiovisuales, auditivas o multimedia generadas en forma digital,
clonada, simulada o alterada, que reproduzcan o emulen, parcial o totalmente, la

apariencia, voz, movimiento, gestos o cualquier otro atributo identificable de una persona




RECOMENDACIONES

e Alfabetizacion digital

ePreparacion previa — gestion de crisis

eProteccion de datos, incluyendo la
imagen personal

eRedes de apoyo

eFortalecimiento normativo

ePersonal especializado en los
organismos electorales

eDisminuir o eliminar la fuerza de los
amplificadores

e|nvestigacion preventiva continua




Conclusiones

eDeepfake es una manera de expulsar a las
mujeres de la participacion politica.

oEl agresor se puede multiplicar en los
ataques cuando usa tecnologia de forma
estratégica.

eLa rapida transformacion de la inteligencia
artificial obliga a que la Investigacion sea
interminable
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