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Resumen 

Un deepfake es un vídeo hiperrealista, manipulado digitalmente, para representar a 

personas que dicen o hacen cosas que en realidad nunca sucedieron. Estas 

representaciones sintéticas plantean serias amenazas para la privacidad e incrementan los 

riesgos derivados de las suplantaciones de identidad. Con la sofisticación de los deepfake, 

resulta cada vez más complicado detectar si las apariciones públicas o declaraciones de 

personajes influyentes responden a parámetros de realidad o, por el contrario, son 

resultado de representaciones ficticias. Este estudio tiene como objetivo analizar los 

distintos métodos existentes para la detección de falsificaciones profundas. Se pretende, 

además, plantear el debate sobre la aplicación de una tecnología que podría alimentar el 

actual escenario de desinformación y de agotamiento del pensamiento crítico. 
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Introducción 

Las nuevas herramientas basadas en Inteligencia Artificial (IA) permiten la recreación de 

representaciones audiovisuales realistas originales que simulan la apariencia y el habla de 

los seres humanos. Estas representaciones sintéticas se conocen como deepfake y plantean 

serias amenazas para la privacidad, en un nuevo escenario en el que se incrementan los 

riesgos derivados de las suplantaciones de identidad.  

Los deepfake son el producto de las Redes Generativas Antagónicas (RGA), también 

conocidas como GAN en inglés. Son una clase de algoritmos de IA que se utilizan en el 

aprendizaje no supervisado, implementadas por un sistema de dos redes neuronales que  
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